Sosiaalisen median kdayton periaatteet Loviisan kaupungin

tyontekijoille — viestinnan ja tyosuojelun nakokulmat

Loviisan kaupungilla on kdytéssd useita sosiaalisen median kanavia. Kaupungin ja sen tyéntekijéiden ldsndolo
somessa voi olla asiakaspalvelua, tiedon jakamista, osallistamista tai markkinointia. Ennen kaikkea some
lisdd yhteiséllisyyttd ja vuorovaikutusta kuntalaisten, sidosryhmien ja verkostojen kanssa.

Sosiaalisen median palveluja voidaan avata, jos niille on perusteltu syy ja selked tarve. Sosiaalisen median
avulla asiakkaat voidaan myGés ohjata virallisen tiedon Iéhteille, kuten kaupungin verkkosivustolle.

Kaupungin sosiaalisen median pdédkanavia pdivittdd viestintdtiimi. Useilla toimialoilla ja palveluilla on omia
sosiaalisen median kanavia, joiden pdivittimisestd ne vastaavat itse. Lista kaupungin some-kanavista:
www.loviisa.fi/kaupunki-ja-paatoksenteko/hallinto/viestinta/sosiaalinen-media/.

1. Tee nain, jos haluat avata some-palvelun

Loviisan kaupunki kannustaa tyontekijoitaan hyddyntamaan sosiaalista mediaa tydssdan. Esimerkkeja some-
palveluista: Facebook, Twitter, LinkedIn, SlideShare, YouTube, Instagram.

Jos haluat avata sosiaalisen median palvelun kaupungin nimissa, keskustele asiasta etukateen keskuksesi tai
toimialasi viestintavastaavan seka kaupungin viestintatiimin kanssa. Kaupungin viestintatiimi koordinoi
Loviisan kaupungin some-palveluja ja neuvoo, jos kaipaat apua palvelun kayttamisessa ja kehittdmisessa.

Loviisa on kaksikielinen kaupunki, jonka vuoksi viestimme myds sosiaalisessa mediassa sekd suomeksi etta
ruotsiksi, poikkeustapauksia lukuun ottamatta. Tallaisia voivat olla esimerkiksi koulujen some-kanavat tai
aiheet, jotka koskevat vain toista kieliryhmaa, tai jos vastaat esitettyyn kysymykseen.

Kaupungin yllapitdmia some-kanavia kdytetdan viestimdan paasaantoisesti kaupungin omasta toiminnasta.
Kaupungin some-palvelussa on ilmoitettava selkeasti, ettd kaupunki tai tietty kaupungin yksikkd on palvelun
yllapitdja. lImoita avaamastasi some-palvelusta viestintatiimille, jotta se linkitetddn kaupungin verkkosivuille.
Ndin my0s asiakas voi varmistua siitd, etta kyseinen palvelu todella on Loviisan kaupungin yllapitama.

Muistathan myo6s paivittdd avaamaasi some-kanavaa saannollisesti ja huolehtia siitd, ettd kanavalla on
useampia yllapitajia.

Mikali julkaiset kuvia, videoita tai muuta materiaalia, varmista aina, etta sinulla on kayttdoikeus niihin.
2. Kerro aina kuka olet ja keta edustat

Loviisan kaupungin tyontekijana voit toimia sosiaalisessa mediassa kahdessa roolissa: joko kaupungin yksikon
nimissa tai omalla nimellasi kaupungin tyontekijana, jolloin voit perustaa oman asiantuntijaprofiilin.

Jos toimit organisaation nimissd, viestintd on erityisesti palvelua, kaupungin toiminnasta kertomista ja
markkinointia. Jos tyotehtaviisi kuuluu yksikkdsi tilin paivittaminen sosiaalisen median palveluissa, varmista
ettad olet selvilla siita, millaisia pelisdant6ja kaupungissa on sovittu palvelun sisallosta ja yllapidosta.

Kaupungin edustajana muista aina kertoa kuka olet ja keta edustat. Esiintyminen omalla nimella Loviisan
kaupungin tyontekijana on oiva tapa antaa kasvot kaupungin toiminnalle, lisata hallinnon avoimuutta ja jakaa
kaupungin organisaation asiantuntemusta. Varsinkin kaupungin avainhenkildéiden lasndolo somessa on
valtava mahdollisuus ja voimavara.

3. Noudata hyvid tapoja ja eettisid ohjeita


http://www.loviisa.fi/kaupunki-ja-paatoksenteko/hallinto/viestinta/sosiaalinen-media/

Loviisan kaupungin tyontekijana osallistut keskusteluun ja vastaat kysymyksiin ennen kaikkea organisaation
omissa sosiaalisen median palveluissa. Osallistu harkiten muualla somessa kaytaviin keskusteluihin. Kaikkeen
ei tarvitse vastata.

Perustele mielipiteesi huolellisesti, faktoihin ja omaan asiantuntemukseen perustuen. Valta poliittisia
painotuksia. Ole kohtelias ja avoin, kuuntele ja pyri ymmartamadan muita. Noudata hyvid tapoja aivan kuten
kaikessa sosiaalisessa kanssakdymisessa. Ald provosoidul

Pida mielessa, etta verkkoon julkaistusta tekstista jaa aina jalki ja se voi saada laajemman julkisuuden kuin
olit tarkoittanut.

4. Edustat Loviisaa myos vapaa-ajallasi

Tyontekijana yksityisen ja tydmindn erottaminen sosiaalisessa mediassa voi joskus olla vaikeaa. Kaupungin
tyontekijan, ja varsinkin esimiehen, on kaytdnnossa lahes mahdotonta toimia sosiaalisessa mediassa vain
yksityishenkilona, silla henkilo liitetdan vaajaamatta myos hanen tyorooliinsa.

Sinulla on tyontekijana oikeus itse paattaa, kaytatko sosiaalista mediaa tydasioiden hoitoon vai et ja millaisen
verkkoidentiteetin itsellesi muodostat. Sinun ei tarvitse vastata kysymyksiin ty6ajan ulkopuolella, mutta
esimerkiksi kriisitilanteissa se on jarkevaa ja jopa suositeltavaa.

Muista, ettd tyolainsddadanto ja tietosuojalaki patevat myos sosiaalisen median eri foorumeissa. Vapaa-
ajallasikin sinulla sailyy vaitiolovelvollisuus ja lojaliteettivelvollisuus tydnantajaa kohtaan. Somessa
kasitellaan vain julkista tietoa.

5. Muista tietoturvallisuus

Tietoturvauhat ovat sosiaalisessa mediassa samoja kuin muualla verkossa, esimerkiksi tietovuodot,
kdyttajatunnusvarkaudet, haittaohjelmat ja roskaposti.

Al3 kiytd samoja salasanoja kaupungin sisdisessa tietoverkossa, tydnantajan nimissi avatussa sosiaalisen
median palvelussa ja omissa sometileissa.

Ald hyvdksy tuntemattomia yhteydenottoyrityksid tyénantajasi profiiliin, 414 napsauta haméariperiisia
linkkeja, alaka pelaa peleja tydnantajasi profiililla. Kayta tyosahkopostiosoitetta vain tyohon liittyvissa
palveluissa. Tarkista kayttdjaprofiilin yksityisyyden suojaa koskevat asetukset.

ICT-yksikkd huolehtii ohjelmistojen asentamisesta ja paivittdmisestd seka tietoturva-asioista. Kaanny ICT-
yksikdn Helpdeskin puoleen, jos sinulla on kysyttavaa.

6. Epaasiallinen kdyttaytyminen somessa ja someen liittyvat uhat

Sosiaaliseen mediaan liittyvat kielteiset puolet tulisi ndahdda myos tydsuojelullisena asiana. Sosiaalisessa
mediassa niin aiheellinen kuin aiheetonkin kritiikki on entista julkisempaa ja on siksi psykososiaalinen
kuormitustekija, joka tulee tydsuojelussa ottaa huomioon.

Somessa tai kasvokkain, kiusaaminen heikentaa tyohyvinvointia. Jatkuva hairinta ja kiusaaminen vaikuttavat
haitallisesti kohteena olevan ihmisen tyéhyvinvointiin ja tyokykyyn. Tunteet voivat vaihdella suuttumuksesta
ja vihasta hapeaan ja avuttomuuteen. Jatkuva kielteinen kohtelu lisda stressioireita.

Jokaiselle kuuluu sananvapaus eli vapaus ilmaista mielipiteitdan julkisesti, kuitenkin niin, ettd mielipiteiden
ilmaiseminen ei loukkaa toisen ihmisen kunniaa ja yksityisyytta tai riko hanen ihmisoikeuksiaan. Sananvapaus
ei siis ole rajoittamaton. Kohtuutonta arvostelua ei tarvitse sietada.

Rikosilmoituksen tekemista on harkittava, kun tyontekija kokee tilanteen loukkaavaksi ja uhkaavaksi.
Epdvarmoissa tilanteissa voi kdaantya nettipoliisin puoleen, joka arvioi onko rikosilmoituksen tekeminen
aiheellista.



7. Somehairinnan selvittaminen ja siihen puuttuminen

Tyonantajalla on lain mukainen velvollisuus tarkkailla tydymparistdoa, tyoyhteison tilaa ja tyotapojen
turvallisuutta. Jos tyonantaja saa tiedon epaasiallisesta kayttaytymisestd tai henkiloon kohdistuvasta
kuormituksesta, hdanen on ryhdyttava toimiin asian selvittamiseksi.

Tieto tydnantajalle voi tulla esimerkiksi tyontekijalta itseltaan, luottamushenkil6lta, tyoterveyshuollon kautta
henkilon omalla suostumuksella, tyokavereilta, kehityskeskusteluista tai tydilmapiirimittauksista.

Sellaisilla tyopaikoilla, joilla epaasiallista kdyttaytymistad, hairintaa, vakivaltaa tai sen uhkaa esiintyy missa
tahansa muodossa, on oltava sovitut toimintaohjeet ja tarvittavat tukitoimet (Terveydelle haitallisen
hairinndn ja epaasiallisen kohtelun hallinta -ohje, Intra). Sosiaaliseen mediaan liittyvdssa hairinndssa

toimitaan seuraavasti:

a. Tyontekija
e Tallenna viestit heti/ Kdyta ruudunkaappausta
e Tallenna seka viesti ettd tiedot hairitsijan profiilista
o Kerro esimiehellesi epaasiallisesta kohtelusta tai hairinndsta tekemalld ilmoitus Wpro-
tyoturvallisuusjarjestelmaan
e Jos uhkaus kohdistuu suoraan henkil6on, ilmoitus poliisille.
e Asiattomasta viestista tulee ilmoittaa yllapitajalle.

b. Tyonantajan tulee tarjota tyontekijille tukea ja apua, jos tyontekija kokee hairintda, uhkailua tai
herjaamista somessa. Tyontekijaa ei saisi jattaa selvittdmaan tilannetta yksin. Esimies keskustelee
asiasta tyontekijan kanssa heti, kun asia on tullut ilmi.

c. Tyonantajan tulee puuttua tilanteeseen ja pyrkia huolehtimaan siit3, ettei se jatku eika toistu, tarjota
tyoterveyshuollon palveluita (jalkipuinti/debriefing) sekd tarvittaessa mahdollisuutta keskustella
asiasta tyoyhteisossa (tyopsykologia voi pyytdda mukaan keskusteluun). Jos viestiin liittyy vakivallan
uhkaa, tulee olla yhteydessa tarvittaessa poliisiin.

d. Tybnantaja voi ja hdnen tulee puuttua somessa toimimiseen asiasta tiedon saatuaan kaytettavissa
olevin keinoin mikali:

e epdasiallinen tai uhkaava kirjoittelu tapahtuu tydpaikan omalla keskustelupalstalla tai
tyonantajan yllapitamalla sivustolla

e somessa alkanut tai sinne levinnyt kirjoittelu vaikuttaa tyéhon: aiheuttaa ristiriitoja, heikentaa
ty6ilmapiiria tai haittaa itse tyon tekemista

e somessa toimitaan tyOnantajan maardysten tai yhteisten sddntdjen vastaisesti

e somen tyokayttd aiheuttaa vakivallan uhkaa, haitallista kuormitusta, ylipitkia tyopaivia seka
ongelmia tyon ja vapaa-ajan yhteensovittamisessa

e somessa tapahtuva kirjoittelu aiheuttaa vakivaltaa tai sen uhkaa tyopaikalla tai tyohon liittyvissa
olosuhteissa

e. Mita pitaisi tehda, jos organisaation some-palstalla tai verkkosivuilla esiintyy henkilékuntaan
kohdistuvaa asiatonta tai loukkaavaa kirjoittelua?

e Kkirjoitukset poistetaan. Sivustolle voidaan laittaa ilmoitus, ettei uhkaavaa, hdiritsevaa tai
asiatonta kirjoittelua hyvaksyta ja asiattomuuksiin puututaan.

f. Miten tydonantajan tulee toimia, jos kady ilmi, etta tyontekijan tai tyontekijoiden kirjoitukset somessa
ovat epaasiallisia tai loukkaavia tydnantajaa kohtaan?

e tyOnantaja ottaa asian puheeksi ko. henkildiden kanssa ja tekee asianomaisia kuultuaan
perustellen selvaksi, ettei tallainen toiminta ole sallittua eikd tyonantaja sitd hyvaksy.
Jatkuessaan viela varoituksen jalkeenkin, kirjoittelu voi olla tydsuhteen paattamisperuste. On
tarkea myos selvittaa asioiden taustat ja mahdolliset vaarinkasitykset.



Lisdksi aiheesta on mahdollisuus jarjestda koulutustilaisuuksia esimiehille, tyontekijoille ja
luottamushenkildille.

g. Milloin pitéisi tehda rikosilmoitus?

Ihmisoikeussopimuksen 10. artiklan mukaan jokaiselle kuuluu sananvapaus eli vapaus ilmaista mielipitei-
taan julkisesti, kuitenkin niin, ettda mielipiteiden ilmaiseminen ei loukkaa toisen ihmisen kunniaa ja yksi-
tyisyytta tai riko hdanen ihmisoikeuksiaan. Sananvapaus ei siis ole rajoittamaton. Kohtuutonta arvostelua
ei tarvitse sietaa.

Rikoslain mukaan rangaistavaa on myds toiminta, jossa aiheutetaan huomattavaa hairiota [ahettamalla
viesteja tai soittamalla puheluita virastoon, toimistoon, liikkeeseen taikka muuhun vastaavaan paikkaan.

Rikosilmoitus on syytd tehda aina, kun toiminta sosiaalisessa mediassa tayttaa selkeasti rikoksen tunnus-
merkit, teko on tahallista ja toistuvaa. Rikosilmoituksen tekematta jattdminen on luovutusvoitto hairitsi-
jalle. Epdvarmoissa tilanteissa voi kddntya nettipoliisin puoleen, joka arvioi onko rikosilmoituksen teke-
minen aiheellista.

Rikosilmoituksen tekemista on harkittava, kun tydntekija kokee tilanteen loukkaavaksi ja uhkaavaksi. Jos-
kus yksikin kerta on liikaa. Asiakkaiden epaasiallista kdytosta ei tarvitse sietdd missddn ammatissa eika
se, ettd asiakas itse tarvitsee apua tee herjaamista ja kiusaamista oikeutetuksi.

Nettipoliisin keinoja puuttua asiattomaan kaytokseen sosiaalisessa mediassa on huomauttaminen. Mikali
henkil6 on tunnistettavissa, poliisi voi ottaa yhteyttd ja huomauttaa asiattomasta kayttdytymisesta.
Useimmissa tapauksissa huomautus riittda ja hairinta loppuu.
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